
 

 

• 機密資訊安全流程診斷和防護 

利用全面性的方式，對您的設施以及

敏感資訊的流程作檢驗。我們會交給

您一份報告，指出系統和資訊流程的

可能弱點。在詳細列出解決這些弱點

的方法和步驟後，我們會為您提供和

安裝所有需要的軟硬體設施。 

 

• 網頁和軟體漏洞診斷及修補 

檢測您網頁應用程式和公司內部程式

的安全性，防止機密資訊藉由漏洞外

流。在修補完成後，您的應用程式、

資料庫、路由器將符合CERT、

PCI、NSA、NIST SCAP FDCC, 

HIPAA、CIS、GLBA，以及DISA 

STIGs等國際資訊安全規範。 

 

• 滲透測試 

我們遵循OSSTMM、OWASP TOP 

TEN、NIST-SP800-115的規範，利

用駭客的手法嘗試入侵到公司系統，

取得機密文件、上傳檔案、改變設定

等等。在試完各種入侵方式後，我們

即可將所有已知的漏洞修補起來。另

外，藉由這種方式，我們也可以防止

不肖員工或者駭客經由入侵員工的電

腦而從內部攻擊公司。尤其是企業內

網路往往存有最機密的商業資訊，其

安全性檢測格外重要。 

•無線網路和其他硬體設備安全 

無線網路和其他硬體設備(例如

RFID)的安全往往是公司或組織沒有

注意到的地方。我們利用先進的儀器

幫您檢測這些設施是否具有足夠的安

全度，防止駭客利用這些設施的弱點

做出入侵內部系統、複製門禁卡、取

得重要文件等等行為。 

• 網路監控和取證 

利用縝密的軟體分析，即使在沒有被

攻擊成功的狀況下，我們可以找出試

圖攻擊的人、分析他們使用的方法，

並加強預防;在已被攻擊的情況下，

我們會利用完善的搜證方式存取證據

並追查問題來源，做為法院證物，並

立刻幫您解決現有的系統問題。我們

亦可利用這種方法偵測不肖員工傳出

機密文件，達到嚇阻的效果。  

• 安全系統設計 

針對機密文件，我們為公司設計安全

性軟體在電腦系統(含iPad)以及手機

之中。目前，我們提供企業內部的

P2P安全儲存軟體、電腦和智慧型手

機的AES-256加密軟體、防網路竊聽

系統等等。我們也會針對客戶特殊需

求，客製化需求或設計撰寫其他安全

軟體保障您的資訊安全。 

 

您不必擁有任何電腦或資安知識，因

為我們不但有專業人員可以提供您建

議，也可以為您修改程式、更改設

定，使您的系統達到國際安全標準。 



 

我們帶來美國最先進的資訊安全科技和觀念，為客戶的機密帶來最強力的保障。另外，我們亦視

需求為客戶量身打造最適合的資訊安全軟體。這些服務都遵守嚴格的國際規範，例如ISO 27001 

information security standard, NIST and CERT guidelines等等。 

由資訊安全專家所組成的團隊為您服務，團隊成員包含美國卡內基美隆大學(Carnegie Mellon 

University)資訊安全碩博士畢業生、台灣大學電資學院畢業生，以及擁有專業資訊安全證照

CISSP的專業人士。 

我們可為客戶提供“從頭到尾”的資安服務，提供所有最先進的軟體、硬體，以及檢測暨修補服

務，為您的敏感資訊和資訊安全做最縝密完善的防護。 

 

我們的服務保障您網站和敏感資訊的機密(confidential)、完整(integral)、

隨時可以取得(available)的特性。這是一個兼俱深度和廣度的解決方案，

包含所有的資訊安全測試、資訊安全軟硬體的安裝，以及相關設定，讓您

的敏感資訊獲得最完善的保障。舉例來說，就算未經授權的員工利用隨身

碟存取機密檔案，由於沒有密鑰，他偷出去的資料就只是亂碼。我們頂尖

的團隊持續研發最新的技術，例如RayScanner和RayInvader系統即是利

用世界最先進的資料庫(US CERT、CVE、SecurityFocus、

PacketStorm、securiteam等等)，確認您的網站和應用程式有無被入侵的

可能、是否符合嚴格的國際規範。 

 

為公司的資安系統提供內部和外部的雙重防護 

光盾替企業不僅防禦來自第三方的惡意攻擊，更

為公司控管內部的資訊流動和提供員工專業資安

訓練，降低機密資料由公司內部流出的風險。 

 

與國際接軌‧提升公司形象‧增加客戶的信賴度 

光盾採用美國軍事和銀行等級的規格對公司整體

資訊系統進行檢查與修補。有了國際認證的保護

措施，顧客的個資受到嚴密保護，即使經由網路

交易，也不用擔心自己的個資外洩流入有心人士

手中。 

以較低的成本滿足資訊部門對於資安專業人才的

需求 

資安委由光盾負責可減少人事支出，且目前台灣

擁有完整資安知識背景的人數極少，一般工程師

對於資安的領域又一知半解。光盾擁有專精於系

統安全的技術團隊，讓企業以最低的成本得到最

專業的技術與服務。 

 

我們針對每個客戶不同的營運模

式和資訊系統架構做評估，為每

位客戶設計專屬的系統檢測和強

化程序，並非使用制式化的商業

套裝資安軟體，讓客戶得到最大

的效益與保障。 

 

我們專精於資安領域的工程師可

以偵測並幫助客戶修改系統程式

中出現的漏洞，從根源解決系統

漏洞的問題，而非一般使用套裝

資安掃描軟體的公司僅能偵測漏

洞提出檢查報告而無法幫客戶進

行深入的程式碼修改，或是僅能

提供架設防火牆和套裝軟體之類

的基礎資安防護。 

. 

光盾的防駭資料庫和美國政府的資

料庫同步更新，並採用和美國政府

機構及銀行相同最嚴密的資安國際

標準。我們的工程師在美國接受完

整的資安訓練和參予最新的國際研

究計畫（ex: OWASP），了解最新

國際職業級駭客最新的攻擊手法與

防護方法。 


